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Semestr studiow: VII
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Prowadzacy: dr hab. inz. Tomasz Praczyk

CEL PRZEDMIOTU

Zapoznanie studentéw z kryptografig symetryczng
Zapoznanie studentéw z kryptografig asymetrycznag

Zapozanie studentdéw z zagrozeniami ptyngcymi z uzytkowania systemow informatycznych oraz technikami
zabezpieczania systemow.

Uswiadomienie studentom konsekwencji prawnych zwigzanych z uzytkowaniem systeméw
informatycznych.

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI | INNYCH KOMPETENCJI
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Znajomos¢ algebry Boola.

Podstawowa znajomos$¢ systemoéw operacyjnych.

EFEKTY KSZTALCENIA

Student zna model szyfrowania symetrycznego i zasade dziatania podstawowych szyfréw symetrycznych
(techniki podstawieniowe i przestawieniowe). Orientuje sie w nazewnictwie, zasadach dziatania
wspotczesnych szyfrow blokowych i strumieniowych.

Student zna zasade dziatania kryptografii klucza publicznego, orientuje sie w nazewnictwie,
zagadnieniach ztozonosci obliczeniowej algorytméw kryptografii asymetrycznej. Zna schematy podpiséw
cyfrowych. Rozumie zaganienia zwigzane z dystrybucja kluczy kryptograficznych.

Student ma Swiadomos$¢ konsekwencji prawnych zwigzanych z niewtasciwym uzytkowaniem systeméw
informatycznych. Zna podstawowe przepisy kodeksu karnego dotyczace przetwarzania informacji w
systemach informatycznych.

Student potrafi w sposéb praktyczny wykorzysta¢ zdobytg wiedze do zabezpieczania i przetamywania
zabezpieczen systeméw informatycznych.

TRESCI PROGRAMOWE

WYKLADY gLL‘ZZbif]‘
Wprowadzenie do zagadnien bezpieczenstwa informatycznego. 1
Klasyczne techniki szyfrowania. 1
Szyfry blokowe. 2
Szyfry strumieniowe i generatory liczb pseudolosowych. 2
Kryptografia klucza publicznego. 1
Podpisy cyfrowe. 1
Zarzadzanie kluczami i dystrybucja kluczy. 1
Aspekty prawne i etyczne. 1

Razem 10
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Podstawowe zagadnienia zwigzane z bezpieczenstwem informatycznym

Razem
ZAJECIA LABORATORYJNE
Laboratorium z klasycznych technik szyfrowania.
Laboratorium z szyfrowania symetrycznego.
Laboratorium z szyfrowania asymetrycznego.
Bezpieczenstwo komputera osobistego - aktualizacje, ochrona antywirusowa, prywatnos¢.
Bezpieczenstwo komputera osobistego - kopie zapasowe, praktyczne szyfrowanie.
Razem
NARZEDZIA DYDAKTYCZNE
Notebook z projektorem
Tablica i kolorowe pisaki
Stanowiska komputerowe z oprogramowaniem dydaktycznym
SPOSOBY OCENY
FORMUJACA
Sprawdzian EK1-EK4
Odpowiedz ustna EK1-EK4
Wykonanie zadanie obliczeniowego EK1-EK2, EK4
PODSUMOWUJACA
Kolokwium EK1-EK4
OBCIA?ENIE PRACA STUDENTA
Forma aktywnosci Srednia liczba godzin na zrealizowanie aktywnosci
semestr Vi razem
udziat w wyktadach 10 10
udziat w ¢wiczeniach 2 2
udziat w zajeciach laboratoryjnych 18 18
Konsultacje 4 4
Przygotowanie do wyktaddw i laboratoriow 16 16
SUMA GODZIN W SEMESTRZE 50 50
PUNKTY ECTS W SEMESTRZE 2 2
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Formy oceny

Efekt Na ocene 2 Na ocene 3 Na ocene 4 Na ocene 5
Student zna model szyfrowania symetrycznego i zasade dziatania podstawowych szyfrow symetrycznych (techniki podstawieniowe i przestawieniowe). Orientuje sie w
nazewnictwie, zasadach dziatania wspotczesnych szyfrow blokowych i strumieniowych.
Student nie zna modelu szyfrowania Student zna model szyfrowania Student zna model szyfrowania Student zna model szyfrowania
symetrycznego, ani zasad dziatania symetrycznego i zasade dziatania symetrycznego, lecz nie rozumie zasady |symetrycznego i zasade dziatania

EK1 |Podstawowych szyfrow symetrycznych podstawowych szyfrow symetrycznych dziatania podstawowych szyfréw podstawowych szyfrow symetrycznych
(techniki podstawieniowe i (techniki podstawieniowe i symetrycznych (techniki podstawieniowe |(techniki podstawieniowe i
przestawieniowe). Nie orientuje sie w przestawieniowe). Nie orientuje sie w i przestawieniowe). Przecigtnie orientuje |przestawieniowe). Bardzo dobrze
nazewnictwie, zasadach dziatania nazewnictwie, zasadach dziatania sie w nazewnictwie, zasadach dziatania |orientuje si¢ w nazewnictwie, zasadach
wspotczesnych szyfrow blokowych i wspotczesnych szyfrow blokowych i wspotczesnych szyfrow blokowych i dziatania wspotczesnych szyfrow
strumieniowych. strumieniowych. strumieniowych. blokowych i strumieniowych.
Student zna zasade dziatania kryptografii klucza publicznego, orientuje sie w nazewnictwie, zagadnieniach ztoZonosci obliczeniowej algorytmow kryptografii
asymetrycznej. Zna schematy podpiséw cyfrowych. Rozumie zaganienia zwigzane z dystrybucjg kluczy kryptograficznych.
Student nie zna zasad dziatania Student zna zasade dziatania kryptografii [Student zna zasade dziatania kryptografii [Student zna zasade dziatania kryptografii
kryptografii klucza publicznego,nie klucza publicznego, przecietnie orientuje |klucza publicznego, dobrze orientuje sie |klucza publicznego, bardzo dobrze

EK?2 orientuje sie w nazewnictwie, sie w nazewnictwie oraz zagadnieniach |w nazewnictwie, zagadnieniach orientuje sie w nazewnictwie,
zagadnieniach ztozonosci obliczeniowej |ztozonosci obliczeniowej algorytmow ztozonosci obliczeniowej algorytmoéw zagadnieniach ztozonosci obliczeniowe;j
algorytméw kryptografii asymetrycznej.  |kryptografii asymetrycznej. Nie zna kryptografii asymetrycznej. Zna schematy |algorytmow kryptografii asymetryczne;j.
Nie zna schematéw podpiséw cyfrowych. [schematéw podpiséw cyfrowych. Nie podpiséw cyfrowych. Nie rozumie Zna schematy podpisoéw cyfrowych.
Nie rozumie zaganienia zwigzane z rozumie zaganien zwigzanych z zaganien zwigzanych z dystrybucja Rozumie zaganienia zwigzane z
dystrybucjg kluczy kryptograficznych. dystrybucja kluczy kryptograficznych. kluczy kryptograficznych. dystrybucjg kluczy kryptograficznych.
Student ma swiadomos¢ konsekwencji prawnych zwigzanych z niewtasciwym uZytkowaniem systemow informatycznych. Zna podstawowe przepisy kodeksu karnego
dotyczgce przetwarzania informacji w systemach informatycznych.
Student nie ma swiadomosci Student ma orgraniczong $wiadomo$é  [Student ma $wiadomos$¢ konsekwencji  [Student ma petng $wiadomosé
konsekwencji prawnych zwigzanych z konsekwencji prawnych zwigzanych z prawnych zwigzanych z niewtasciwym konsekwencji prawnych zwigzanych z

EK3 |uzytkowaniem systemow niewtasciwym uzytkowaniem systemoéw |uzytkowaniem systemow niewtasciwym uzytkowaniem systemow
informatycznych. Nie zna podstawowych |informatycznych. Nie zna podstawowych |informatycznych.Dobrze zna informatycznych. Bardzo dobrze zna
przepiséw kodeksu karnego dotyczace |przepis6w kodeksu karnego dotyczace |podstawowe przepisy kodeksu karnego |podstawowe przepisy kodeksu karnego
przetwarzania informacji w systemach przetwarzania informacji w systemach dotyczace przetwarzania informacji w dotyczace przetwarzania informacji w
informatycznych. informatycznych. systemach informatycznych. systemach informatycznych.
Student potrafi w sposéb praktyczny wykorzystac zdobyta wiedze do zabezpieczania i przetamywania zabezpieczen systemow informatycznych.
Student nie potrafi w praktyce Student potrafi w stopniu dostatecznym | Student potrafi w stopniu dobrym Student potrafi w stopniu bardzo dobrym

EK4 |Wykorzystac zdobytej wiedzy do praktycznie wykorzysta¢ zdobytg wiedze |praktycznie wykorzystac¢ zdobytg wiedze |praktycznie wykorzysta¢ zdobytg wiedze

zabezpieczania i przetamywania
zabezpieczen systemow
informatycznych.

do zabezpieczania i przetamywania
zabezpieczen systemow

informatycznych.

do zabezpieczania i przetamywania
zabezpieczen systeméw
informatycznych.

do zabezpieczania i przetamywania
zabezpieczen systemow

informatycznych.




