. KARTA PRZEDMIOTU

Nazwa przedmiotu: BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH
Kod przedmiotu: Bsi

Jednostka prowadzaca: Wydziat Mechaniczno-Elektryczny
Kierunek: Mechatronika

Specjalnosc: Zastosowanie informatyki w mechatronice
Modut: Modut informatyki i elektroniki

Poziom studiéw: Il stopnia

Forma studiow: niestacjonarne

Semestr studiéw: Il

Profil: ogélnoakademicki

Prowadzgcy: dr Przemystaw Rodwald

"~V NOGO WD =

—_

CEL PRZEDMIOTU

c1 Zapoznanie studentéw z zagadnieniami bezpieczeristwa informatycznego, kryptografig symetryczna i
asymetryczng oraz algorytmami integralnosci danych.

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH KOMPETENCJI
1 Znajomos¢ algebry Boola.

2 Podstawowa obstuga komputera.

EFEKTY KSZTALCENIA
EK1 ma podstawowg wiedze zakresu bezpieczenstwa systeméw informatycznych i kryptografii

EK2 potrafi wykorzysta¢ techniki kryptograficzne w praktyce

TRESCI PROGRAMOWE

WYKEADY gLL‘ZZbif]‘

W1  Wprowadzenie do zagadnien bezpieczenstwa informatycznego. 1
W2  Klasyczne techniki szyfrowania i steganografia. 1
W3  Kryptografia symetryczna (szyfry i funkcje skrétu). 2
W4  Kryptografia asymetryczna i podpisy cyfrowe. 2
W5  Podpisy cyfrowe. 2

Razem 8

CWICZENIA

€1 Systemy liczbowe (dwdjkowy, heksadecymalny). 2

Razem 2

ZAJECIA LABORATORYJNE

L1 Szyfry historyczne. 1
L2  Steganografia. 1
L3  Funkcje skrétu. 2
L4  Bezpieczny email. 2
L5  Podpisy cyfrowe. 2

Razem 8

NARZEDZIA DYDAKTYCZNE
1 Notebook z projektorem

2 Tablica i kolorowe pisaki



P1
P2

Laboratorium komputerowe

SPOSOBY OCENY
PODSUMOWUJACA
Kolokwium EK1
Wykonanie sprawozdania z zaje¢ laboratoryjnych EK2

OBCIAZENIE PRACA STUDENTA

Forma aktywnosci Srednia liczba godzin na zrealizowanie aktywnosci
semestr 1] razem

udziat w wyktadach 8 8
udziat w éwiczeniach 2 2
udziat w zajeciach laboratoryjnych 8 8
Samodzielne opracowanie zagadnien 10 10
Konsultacje 2 2
SUMA GODZIN W SEMESTRZE 30 30
PUNKTY ECTS W SEMESTRZE 1 1

LITERATURA

PODSTAWOWA

William Stallings, Kryptografia i bezpieczenstwo sieci komputerowych, Matematyka szyfrow i techniki
kryptologii, Wydawnictwo Helion, 2011

William Stallings, Kryptografia i bezpieczenstwo sieci komputerowych, Koncepcje i metody bezpieczne;j
komunikacji, Wydawnictwo Helion, 2012

UZUPELNIAJACA
Menezes A.J., P.van Oorschot, Vanstone S.A., Kryptografia stosowana, WNT, 2005

PROWADZACY PRZEDMIOT
dr Przemystaw Rodwald, p.rodwald@amw.gdynia.pl



Formy oceny

Efekt Na ocene 2 | Na ocene 3 | Na ocene 4 Na ocene 5
ma podstawowg wiedze zakresu bezpieczeristwa systemow informatycznych i kryptografii
student uzyskat co najmniej 50% i nie student uzyskat co najmniej 70% i nie
EK1 |student uzyskat ponizej 50% mozliwych wiece) niz 60% mozliwych do zdobycia wigce) niz 80% mozliwych do zdobycia student uzyskat co najmniej 90%
do zdobycia punkiow punktéw (3.0) student uzyskat co punktéw (4.0) student uzyskat co mozliwych do zdobycia punktow (5.0)
najmniej 60% i nie wiecej niz 70% najmniej 80% i nie wiecej niz 90% ’
mozliwych do zdobycia punktéw (3.5) mozliwych do zdobycia punktéw (4.5)
potrafi wykorzystac techniki kryptograficzne w praktyce
student uzyskat co najmniej 50% i nie student uzyskat co najmniej 70% i nie
EK2 wiecej niz 60% mozliwych do zdobycia |wiecej niz 80% mozliwych do zdobycia

student uzyskat ponizej 50% mozliwych
do zdobycia punktéw

punktéw (3.0)student uzyskat co najmniej
60% i nie wiecej niz 70% mozliwych do
zdobycia punktéw (3.5)

punktéw (4.0)student uzyskat co najmniej
80% i nie wiecej niz 90% mozliwych do
zdobycia punktéw (4.5)

student uzyskat co najmniej 90%
mozliwych do zdobycia punktéw (5.0)




